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Esta unidad didactica tiene como objetivo proporcionar a los estudiantes una comprensién sélida de los principios
fundamentales de las redes informaticas. Se abordardn temas clave como los modelos de referencia de redes (OSI y
TCP/IP), los componentes de hardware y software de las redes, los protocolos de comunicacidn, y las configuraciones
bdsicas de redes locales e inaldmbricas.
El aprendizaje se llevarda a cabo mediante una combinacién de clases tedricas, laboratorios practicos, y actividades
PROPGSITO DE LA UNIDAD (Qué, comoy paraqué) | interactivas. Los estudiantes participaran en talleres donde montaran y configuraran redes simples, resolveran
problemas comunes, y utilizaran herramientas de simulacién para observar el comportamiento de las redes.
El propdsito final de esta unidad didactica es capacitar a los estudiantes con los conocimientos y habilidades necesarias
para disefar, implementar y administrar redes informaticas bdsicas. Al finalizar la unidad, los estudiantes estaran
preparados para comprender el funcionamiento de las redes, identificar y resolver problemas de conectividad, y realizar
configuraciones basicas de dispositivos de red.
Ejecutar acciones de monitoreo y otras acciones operativas programadas, de acuerdo a las buenas practicas de
LINIDAD DE COMPETENCIA . 9 ) o :

aseguramiento de operacion del CPD y salvaguarda de la informacién del negocio.

CAPACIDAD TERMINAL INDICADORES DE LOGRO

e Implementar redes de
computadoras segun | Explica conceptualizaciones asociadas a redes de computadoras segin normativa internacional vigente y politicas de la organizacion

normativa

internacional y | Describe sobre las direcciones IP segiin normativa internacional vigente y politicas de la organizacion
nacional vigente vy

politicas de la

A Implementa protocolos de redes de computadoras segiin normativa internacional vigente y politicas de la organizacidn
organizacion.




II. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS

SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Definicidn y tipos de redes |dentificacion  de  distintos | Practica la puntualidad.
informéticas. tipos de redes en ejemplos | Trabaja en equipo
Historia y evolucion de las cotidianos. Demuestra cuidado
g . L . Google Classroom
redes. Comparacidn entre diferentes | limpieza de los equipos y el .
. o . . . Microsoft Power
Beneficios y aplicaciones de | topologias de red: estrella, | ambiente de camputo. .
0 . " Point
NeOf las redes. bus, anillo, malla. Responsabilidad en |a .
1] | ol Clasificacin de | Investizacis . o Mentimenter
90/08/2% ntroduccidn a las asificacion de las redes: nvestigacion y presentacitn gjecucidn. Brezzi 03 02
Redes Informaticas | LAN, WAN, MAN, PAN. sobre la evolucion de las .
Wireshark
redes. .
S Cisco Packet Tracer
Fiercicio en clase para .
I Virtual Box
identificar redes en entornos
reales y clasificar segin su
tipo.
Componentes de hardware: ~ |Reconocimiento y descripcian | Practica la puntualidad.
Routers, switches, hubs, de los componentes de red en | Trabaja en equipo
Explica cables, NICs. un laboratorin. Demuestra cuidado Google Classroom
conceptualizaciones Componentes de software:  |Conexidn bésica de dispositivos | limpieza de los equipos y el | Microsoft Power
asociadas a redes de 0 Sistemas operativos de red, |de red en una topologia sencilla. | ambiente de computo. Paoint
N° 02 . " .
02 computadoras protocolos. Taller: Montaje y | Responsahilidad enla Mentimenter
Componentes - - . . T . 03 02
21/08/24 L Funcitn y caracteristicas de  |configuracién de una red | ejecucion. Prezzi
Basicos de una Red . ,
cada componente. bisica con cables y Wireshark
dispositivos de red. Cisco Packet Tracer
Mapa conceptual de los Virtual Box
componentes de red y su
funcidn.
Introduccion al modelo OSI: | Anélisis de los procesos de | Practica la puntualidad.
. C ) . Google Classroom
Capas y funciones. comunicacian en cada capa del | Trabaja en equipo .
0 y . Microsoft Power
0 omparacidn con el modelo | modelo OSI. Demuestra cuidado .
N° 03 . - o - . Point
TCR/IP, Simulacian del funcionamiento | limpieza de los equipos y el .
03 Modelos de . . ) Mentimenter
. Relacian entre los modelos y | de las capas del modelo TCP/IP | ambiente de computo. . 03 02
03/08/24 Referencia 03Iy ) . - . Prezzi
su importancia en redes. en un entorno practico. Responsabilidad en la .
TCP/IP . T Wireshark
Ejercicio en clase: Mapeo de | ejecucian. .
Cisco Packet Tracer
protocolos a las capas del .
Virtual Box
modelo OSI.




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Simulacion interactiva de un
proceso de comunicacion en
red hasado en TCP/IP.
Introduccidn al Asignacion y célculo  de | Practica la puntualidad.
direccionamienta IP: IPv4 subredes utilizando IPv4, Trabaja en equipo
, - Lo . Google Classroom
vs [PvE. Configuracion de dispositivos | Demuestra cuidado .
Co o L . Microsoft Power
Estructura de una direccion | de red con direcciones IP | limpieza de los equipos y el .
N° 04 IP estaticas y dinamicas ambiente de camput Point
04 ' v ' pua. Mentimenter
Direccionamiento IP | Concepto de subnetting y Taller: Préctica de | Responsahilidad enla . 03 02
10/08/24 . ) . . S Prezzi
y Subnetting su importancia. subnetting  en  IPv4 | ejecucidn. ,
.. L Wireshark
utilizando gjercicios .
. Cisco Packet Tracer
guiados. )
. . . Virtual Box
Simulacidn de una red simple
con diferentes subredes.
Definician y funcién de los | Configuracian y prueba de | Practica la puntualidad.
protocolos de red. comunicacian entre | Trabaja en equipo
Principales protocolos de dispositivos usando diferentes | Demuestra cuidado
Describe sobre las red: TCP, UDP, HTTP, FTP, protocolos. limpieza de los equipos y el | Google Classroom
direcciones P segin DNS, DHEP. Anélisis del trafico de red para | ambiente de camputo. Microsoft Power
normativa internacional N° 05 Comparacitn entre identificar protocolos |Responsabilidad en la Point
14 vigente y politicas de la Protocolos de protocolos orientados a utilizando herramientas como |ejecucidn. Mentimenter
o C L L ) ) 03 02
17/09/24 organizacian Comunicacidn en | conexion y sin conexicn, Wireshark. Prezzi
Red Laboratorio: Configuracidn Wireshark
de servicios bésicos de red Cisco Packet Tracer
(DHCP, DNS). Virtual Box
Eiercicio practico: Captura y
andlisis de paquetes para
identificar protocolos.
N 0B Tipos de topologias de red: | Disefio e implementacion de | Practica la puntualidad. Google Classroom
Topologias de Red y | Fisica y lagica. una red simple con una | Trabajaen equipo Microsoft Power
su Implementacian | Ventajas y desventajas de | topologia especifica. Demuestra cuidado Point
1]} cada topologia. Evaluacidn de la eficiencia de | limpieza de los equipos y el | Mentimenter 03 02
24/08/24 Eiemplos de diferentes topologias en un | ambiente de cémputo. Prezzi
implementacian en entorno simulado. Responsabilidad en la Wireshark
entornos reales. Proyecto en grupo: Disefinde | ejecucidn. Cisco Packet Tracer
una red para una pequefia Virtual Box




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
empresa  utilizando  una
topologia especifica.
Comparacion y discusidn de
las  soluciones  de  red
disefiadas por  diferentes
grupos.
Practica la puntualidad.
Configuracion bésica de un | Trabaja en equipo
. . switch y un router. Demuestra cuidado
Funcidn de switches y Imol - d limpieza de | . | Google Classroom
routers en una red mplementacion €U mpieza 68 10s EqUIDOS YL 1 pieeosoft Power
NO 7 Diferencias entre ' esquema de enrutamiento | ambiente de computo. Baint
. o bésico en una red local. Responsabilidad en la .
07 Equipos de conmutacidn y : - o Mentimenter
., . Taller: Configuracian de un | ejecucidn. . 03 02
01/10/24 Conmutacion y enrutamiento. router para enrutar tréfico Prezzi
Enrutamiento. Procesos basicos de P Wireshark
. entre diferentes subredes. .
conmutacian y o Cisco Packet Tracer
: Ejercicio préctico: Prueba y )
enrutamienta. P . Virtual Box
verificacian de la conectividad
en una red con switches y
routers.
Tipos de cables y medios de | Creacidn de cables de red Practica la puntualidad.
transmisidn: Cobre, fibra utilizando herramientas de Trabaja en equipo
aptica, inalambricao. crimpad. Demuestra cuidado
Ventajas y limitaciones de Configuracion de una red limpieza de los equipos y el | Google Classroom
cada medio. pequefia utilizando diferentes | ambiente de computo. Microsoft Power
NG 8 Normas y estandares de medios de transmisidn. Responsabilidad en la Point
08 Implementa protocolos Cables v Medios de cableado (TIA/EIA). Laboratorio: Crimpado de BjRCUCidn. Mentimenter 03 02
08/10/24 de redes de Trar?lsmisiﬂn cables de par trenzado y Prezzi
computadoras segin prueba de conectividad. Wireshark
normativa internacional Ejercicio en clase: Cisco Packet Tracer
vigente y politicas de la |dentificacian de los medios Virtual Box
organizacian de transmisidn adecuados
para diferentes escenarios de
red.
NO D9 Principios de las redes Configuracion de un punto de | Practica la puntualidad. Google Classroom
03 Introduccion a Redes inalambricas. acceso inalémbrico (AP). Trabaja en equipo Microsoft Power 03 02
1a/10/24 Inalémbricas Estandares Wi-Fi: Point
802.la/b/g/n/ac/ax. Mentimenter




SEMANA

10
22/10/24

I
23/10/24

12
0a/10/24

ELEMENTD DE
CAPACIDAD

ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Seguridad en redes Implementacian de medidas de | Demuestra cuidado Prezzi
inalambricas. sequridad basicas en redes | limpieza de los equipos y el | Wireshark
Wi-Fi. ambiente de computo. Cisco Packet Tracer
Laboratorio:  Configuracion | Responsabilidad en la Virtual Box
de una red Wi-Fi sequra. Bjecucion.
Simulacidn de un entorno de
red inalambrica con maltiples
puntos de acceso.
Conceptos basicos de Configuracion bésica de un | Practica la puntualidad.
sequridad en redes. firewall en un entorno de red. | Trabaja en equipo Google Classroom
Principales amenazas y Implementacién de politicas | Demuestra cuidado Microsoft Power
NG (0 vulnerabilidades. de sequridad basicas. limpieza de los equipos y el | Point
- Medidas de sequridad Taller: Configuracian de un | ambiente de computo. Mentimenter
Introduccidn a la basicas: Firewall firewall ; 417 bilidad en | Brezi 03 02
Sequridad en Redes asicas: Firewalls, irewall para proteger una red | Responsabilidad enla rezzi
contrasefias, cifrado. simple. BjecuCiOn. Wireshark
Simulacidn de ataques bésicos Cisco Packet Tracer
y aplicacion de medidas de Virtual Box
mitigacian.
Configuracion de un servidor | Practica la puntualidad.
DHCP y DNS en una red local. | Trabaja en equipo
Prueba y verificacian de la | Demuestra cuidado Google Classroom
Funcionamiento y propasito | asignacin automética de IPsy | limpieza de los equipos y el | Microsoft Power
del servicio DHEP. resolucion de nombres. ambiente de computo. Paoint
o Funcionamiento y propésito | Laboratorio: Configuracian y | Responsabilidad en la Mentimenter
Servicios de Red: del servic DNSyp b ba d - Lo OHCP V| TEsPAe Prezzi 03 02
DHCP y DNS el servicio ONS. prueba de servicios y | ejecucidn. rezzi
Configuracion y gestion de | DNS en un entorno simulado. Wireshark
servicios de red. Ejercicio en clase: Solucidn Cisco Packet Tracer
de  problemas  comunes Virtual Box
relacionados con OHGP y DNS.
Principios de la | Uso de herramientas de | Practica la puntualidad. Google Classroom
administracidn de redes. monitoreo de red (e.g. SNMP, | Trabaja en equipo Microsoft Power
N 12 Maonitoren de red: | PRTG). Demuestra cuidado Point
Administracion de la | Herramientas y técnicas. Implementacisn ~ de un | limpieza de los equipos y el | Mentimenter 03 02
Red Resolucian de problemas y | esquema bésico de | ambiente de computo. Prezzi
mantenimiento de redes. administracian y monitoreo de | Responsabilidad en la Wireshark
red, BjRCUCiAN. Cisco Packet Tracer




SEMANA

13
12/11/24

14
18/11/24

1a
26/11/24

ELEMENTD DE
CAPACIDAD

ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Taller: Configuracion de un Virtual Box
sistema de monitoren de red.
Ejercicio préctico:
Diagndstico y resolucian de
problemas en un entorno de
red simulado.
Configuracian bésica de una | Practica la puntualidad.
conexian WAN en un entorno | Trabaja en equipo Boodle Classroom
Concepto y caracteristicas | de simulacidn. Demuestra cuidado 0
- L . Microsoft Power
de las WAN. Implementacién de una VPN | limpieza de los equipos y el Baint
N 13 Tecnologias y protocolos de | para conexiones seguras. ambiente de cémputo. Mentimenter
Redes de Area WAN: MPLS, VPN, Frame | Laboratorio: Configuracian | Responsabilidad en la Brezi 03 02
Amplia (WAN) Relay. de una conexion VPN entre dos | ejecucidn. Wireshark
Conectividad y disefin de | redes locales. .
- : Cisco Packet Tracer
redes WAN. Discusidn sobre los desafios y )
. Virtual Box
soluciones en la
implementacian de redes WAN.
Implementacion de una red | Practica la puntualidad.
virtualizada simple utilizando | Trabaja en equipo
software de virtualizacian. Demuestra cuidado
, S L . Google Classroom
y Configuracion bésica de una | limpieza de los equipos y el .
Introduccidn a la - . ) Microsoft Power
0 o red definida por software en | ambiente de computo. .
N 14 virtualizacian de redes. o Point
o - un entorno controlado. Responsabilidad en la .
Virtualizacion y Conceptos basicos de SON. Taller: Creaifn v qestion de | eiecucian Mentimenter 03 02
Redes Definidas por | Ventajasy aplicaciones de la redes. virtualizadgsgutilizandu ! ' Prezzi
Software (SON) virtualizacion y SON en . Wireshark
herramientas como YMware o .
redes. . Cisco Packet Tracer
VirtualBox. Virtual Box
Simulacian de un entorno SON
basico utilizando plataformas
como Gisco Packet Tracer.
Nuevas  tendencias e Exploracian de un entorno loT | Practica la puntualidad. Google Classroom
N[5 redes: lol. 50 Cloud basico en un laboratorio. Trabaja en equipo Microsoft Power
Tendengias Netwu'rkin ' ' Configuracian y prueba de una | Demuestra cuidado Point
Emeraentes en Impacta ¢ de estas red en la nube. limpieza de los equipos y el | Mentimenter 03 02
RgEdES tEI'II]dEI'IEiﬂS e a Investigacion y presentacin | ambiente de computo. Prezzi
infragstructura de red sobre  wuna  tendencia | Responsabilidad en la Wireshark
' Emergente en redes. BjeCUCifn. Cisco Packet Tracer




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Adaptacian y preparacion | Simulacian de un entorno de Virtual Box
para las redes del futurao. red ol en un laboratorio
controlado.
Desarrollo y presentacian de | Practica la puntualidad.
un proyecto que abarque los | Trabaja en equipo
conocimientos adquiridos | Demuestra cuidado
durante el curso. limpieza de los equipos y el | Google Classroom
. Evaluacian de las | ambiente de computa. Microsoft Power
Revisidn de los conceptos . . . .
NO (B clave vistos durante el competencias adquiridas | Responsahilidad en la Point
16 o mediante un examen tedrico- | ejecucian. Mentimenter
Revisidn Final y curso. L . 03 02
03/12/24 - practico. Prezzi
Proyecto Integrador. | Integracian de todos los . .
) Examen final para evaluar el Wireshark
elementos aprendidos en domini de | isco Packet T
un proyecto final, ominio de los conceptos. isco Packet Tracer
Presentacion de proyectos Virtual Box
finales en grupos, donde se
implementa una red completa
segiin un caso de estudio
1I]/1|;/24 Retroalimentacian
18 R .
1/10/% ECUPEracidn
METODOLOGIA
PRESENCIAL
o Expositiva
Plenaria

@]
o Trabajo de grupo
o

Demostrativa

NO PRESENCIAL

o Asincranica: Classroom, WhatsApp, Correo Electranico, (Para trabajos encargados. cuestionarios, foros, evaluaciones, materiales u otra)

. EVALUACION

v" Evaluacion de cumplimiento de reportes en |a plataforma virtual




v" Evaluaciones cognoscitivas

v" Evaluacidn actitudinal

v" Evaluaciones Précticas

v" informes de trabajos encargados

V. CONDICIONES DE APROBACION
e [l calificativo minimo aprobatorio es 13.
e Entodos los casos la fraccian (1.5, se considera como una unidad a favor del estudiante.
e i el estudiante obtuviera nota menor a |0, en todos |os casos, repite la unidad didactica.
e [l estudiante que acumulara inasistencias injustificadas en nimero igual o mayo al 30%. del total de horas programadas en la UD, sera desaprobado automaticamente.
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